
RÉSEAUX SOCIAUX ET BIG DATA 

 

DONNÉES PERSONNELLES ET 

CAPITALISME NUMÉRIQUE 



Le BIG DATA, c’est quoi ? 

Littéralement, ces termes signifient mégadonnées, grosses données 
ou encore données massives. Ils désignent un ensemble très 
volumineux de données qu’aucun outil classique de gestion de base de 
données ou de gestion de l’information ne peut vraiment travailler.  
En effet, nous procréons environ 2,5 trillions d’octets de données tous  
les jours.  
Ce sont les informations provenant de partout : messages que nous  
nous envoyons, vidéos que nous publions, informations climatiques,  
signaux GPS, enregistrements transactionnels d’achats en ligne et bien  
d’autres encore. Ces données sont baptisées Big Data 
Les géants du Web, au premier rang desquels Yahoo Facebook et 
 Google), ont été les tous premiers à déployer ce type de technologie 

https://www.lebigdata.fr/definition-big-data 

https://www.lebigdata.fr/comment-le-big-data-revolutionne-shopping
https://www.lebigdata.fr/facebook-pinterest-transcendent-big-data


Quelques chiffres ! 

« Chaque minute :  
480 000 tweets sont postés sur Twitter,  
2,4 millions de Snaps sont publiés sur Snapchat,  
973000 personnes se connectent sur Facebook,  
174000 consultent Instagram… et 
 1,1 million swipent sur Tinder.. ! » 

In « Civilisation du poisson 
rouge » Bruno Patino- 2019 

Photo by Deny Abdurahman  
on Unsplash 

https://unsplash.com/photos/HwDZ3kOjutQ?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/photos/HwDZ3kOjutQ?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/digital-footprint?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


DONNÉES 
 
 

La photo que j’envoie  

MÉTADONNÉES 

• La marque et modèle de mon téléphone 
• Les données techniques de la photo  
• Mon nom et prénom 
• La date et l’heure à laquelle j’ai pris la photo 
• La date et l’heure à laquelle j’envoie cette     
  photo 
• Le lieu d’où je l’envoie, les coordonnées GPS 
de la photo si je suis géolocalisé. 
• Le sujet, les commentaires 
• Le nombre et les noms des personnes à qui 
je l’envoie 
• Les personnes qui pourraient être avec moi 
quand je l’envoie… 
 

Toutes ces informations sont stockées et traitées et donc peuvent 
être utilisées de façon commerciale (voire politique) par les 
GAFAM et les sociétés tiers (sociétés qui rachètent les données, les 
trackers..) 

TRACES ET DONNEES PERSONNELLES 



Données personnelles, Données sensibles 

Données sensibles :  
Toutes les informations qui révèlent  
la prétendue origine raciale ou ethnique, les opinions politiques, les convictions religieuses 
 ou philosophiques ou l'appartenance syndicale, ainsi que le traitement des données 
 génétiques, des données biométriques aux fins d'identifier une personne physique de  
manière unique, des données concernant la santé ou des données concernant la vie  
sexuelle ou l'orientation sexuelle d'une personne physique. Le Règlement européen interdit  
de recueillir ou d’utiliser ces données, sauf dans certains cas. 

CNIL 

Donnée personnelle : Toute information identifiant 
directement ou indirectement une personne physique  

https://www.cnil.fr/fr/definition/donnee-sensible


Lightbeam est un module complémentaire pour Firefox 
permettant de voir avec quels sites de première et tierce-
partie nous interagissons sur le Web. Il vous montre les 
relations existantes entre ces tierces parties et les sites que 
nous visitons. 



« Si c’est gratuit c’est toi le produit » 
Le business des données personnelles : Comment et pourquoi les réseaux 

sociaux… utilisent, revendent nos données personnelles  

https://www.youtube.com/watch?v=8vLSf1i4E7A 

Un exemple en animation ! 

https://www.youtube.com/watch?v=8vLSf1i4E7A


BIG DATA : données, données, donnez-moi !  
#DATAGUEULE 15 

 

https://www.youtube.com/watch?v=5otaBKsz7k4 

https://www.youtube.com/results?search_query=


Les Enjeux 

-Surveillance, espionnage permanents à 
des fins économiques et politiques 
conduisent à la fin de la vie privée… 
-(Cambride analytica) 
 
L’utopie Internet est devenue dystopie !  

Rien à cacher « Nothing to hide » 

https://www.youtube.com/watch?v=djbwzEIv7gE&t=80s
https://www.youtube.com/watch?v=djbwzEIv7gE&t=80s
https://www.youtube.com/watch?v=djbwzEIv7gE&t=80s
https://www.youtube.com/watch?v=djbwzEIv7gE&t=80s
https://www.youtube.com/watch?v=djbwzEIv7gE


LA CNIL vous explique 
tout ! 

 

www.cnil.fr/fr/maitriser-mes-donnees 

COMPRENDRE MES TRACES 
•Les moteurs de recherche : comment ça marche ? 
 
•Comprendre les grands principes de la 
cryptologie et du chiffrement 
 
•Cookies : les outils pour les maîtriser 
 
•La configuration technique de votre ordinateur 
n’a pas de secret ! Votre ordinateur est reconnu...  
 

 

http://www.cnil.fr/fr/maitriser-mes-donnees
http://www.cnil.fr/fr/maitriser-mes-donnees
http://www.cnil.fr/fr/maitriser-mes-donnees
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http://www.cnil.fr/fr/maitriser-mes-donnees


CONSEILS  



LA CNIL vous 
donne des 

conseils 
 

https://www.cnil.fr/fr/reseaux-sociaux-telechargez-tout-ce-que-vous-avez-publie-en-un-clic 

• Configuration de vos outils 
• Réagir en cas de problème.. 

https://www.cnil.fr/fr/reseaux-sociaux-telechargez-tout-ce-que-vous-avez-publie-en-un-clic
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PÉDAGOGIE 

-Dossier pédagogique de la 30ème SPME du CLEMI  
 Dossier 3   : l’information mondialisée 
Fiche 1 : A qui profite le big data?  
Fiche 2 - Les traces : l’ombre de l’identité numérique. 
Fiche 3 – Big data : le minerai du XXIème siècle 
Fiche 4 – L’affaire Cambridge Analytica 
 

-La valeur de la vie privée : activités + fiche activité 

Ressources 
Webmii ici 
Lightbeam ici 
Mes datas et moi ici  

De nos amis Canadiens 

Comprendre : 
 Ce que sont les données personnelles  
Comment, par qui, et pourquoi elles sont exploitées 
Savoir gérer ses données 

https://www.clemi.fr/fr/ressources/nos-ressources-pedagogiques/ressources-pedagogiques/a-qui-profite-le-big-data.html
https://www.clemi.fr/fr/ressources/nos-ressources-pedagogiques/ressources-pedagogiques/les-traces-lombre-de-lidentite-numerique.html
https://www.clemi.fr/fr/ressources/nos-ressources-pedagogiques/ressources-pedagogiques/big-data-le-minerai-du-xxie-siecle.html
https://www.clemi.fr/fr/ressources/nos-ressources-pedagogiques/ressources-pedagogiques/quand-les-donnees-personnelles-sechappent-laffaire-cambridge-analytica.html
http://habilomedias.ca/ressources-p%C3%A9dagogiques/comprendre-l%E2%80%99affaire-la-valeur-de-la-vie-priv%C3%A9e
http://habilomedias.ca/sites/mediasmarts/files/lesson-plans/lecon_comprendre_laffaire.pdf
webmii.com
https://addons.mozilla.org/fr/firefox/addon/lightbeam/
https://www.mesdatasetmoi-donneesperso.fr/


Navigateurs alternatifs 
Mozilla Firefox  
Tor browserxc  

https://www.geekjunior.fr/google-chrome-5-navigateurs-web-alternatifs-793/ 

 

Moteurs de recherche alternatifs 
DuckDuckGo is the search engine that doesn't track you. We protect your search 
history from everyone -- even us!. Everywhere 
Qwant - Le moteur de recherche qui respecte votre vie privée. 
Lilo -le moteur de recherche qui finance des projets sociaux 
Ecosia - un moteur de recherche caritatif qui reverse 80 % de ses revenus 
publicitaires à un programme de reforestation présent partout dans le mond... 
Framabee de la suite de Framasoft, logiciels libres 
 
Apprendre aux élèves à effacer l'historique de navigation et les cookies pour réduire 
les traces, via les paramètres avancés des moteurs de recherche 
Paramétrage des réseaux sociaux pour limiter le trackage 
Prendre conscience de ce que les réseaux sociaux savent de nous en allant chercher 
ses données personnelles accumulées (Facebook notamment /google…) 
Eviter la géolocalisation  autant que possible ! 
Effacer les historiques et gérer les cookies 
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lilo.org/fr
https://www.ecosia.org/
https://www.ecosia.org/
https://framabee.org/


SITOGRAPHIE 
 

• Maitriser mes données CNIL + conseils de Kevin ! 
• Mes dates et moi comprendre et reprendre en main ses données MAIF 
• Mes données personnelles valent de l’or. Challenge 
• Qui exploite mes données personnelles ? Ça m’intéresse 
• Les métadonnées expliquées en cartoon/ Patates. Le Monde 
• Ce que Google sait de vous. Slate + le test sur archiMag 
• « Thomas contre les Gafa  épisode 7 Données perso et objets connectés 
• La publicité comportementale comment ça marche ? Youronlinechoices 

 
Documentaires 

• Rien à cacher « Nothing to hide » 
• Les Gafa les nouveaux maitre du monde. France TV info 
 
• « Si c’est gratuit c’est toi le produit » Animation 
• Ex des traces laissées par un internaute sur FCBK 
 
• La pub comportementale? c’est quoi ? CNIL 
 
  

http://www.cnil.fr/fr/maitriser-mes-donnees
http://www.cnil.fr/fr/maitriser-mes-donnees
https://www.youtube.com/watch?v=U7xOBOnQ0G4
https://www.mesdatasetmoi.fr/
http://www.challenges.fr/high-tech/vos-donnees-personnelles-sur-internet-peuvent-valoir-de-l-or_57690
http://www.caminteresse.fr/economie-societe/qui-exploite-nos-donnees-personnelles-1197308/
https://www.lemonde.fr/pixels/video/2015/06/15/comment-les-metadonnees-permettent-de-vous-surveiller-explique-en-patates_4654461_4408996.html
http://www.slate.fr/story/109791/test-google-donnees-confidentialite
https://www.archimag.com/vie-numerique/2015/11/10/5-tests-faciles-verifier-google-sait-vous-donnees-personnelles
https://www.youtube.com/watch?v=vJQJ_Q5ktaY&t=121s
http://www.youronlinechoices.com/fr/a-propos-de-la-publicite-comportementale/
https://www.youtube.com/watch?v=djbwzEIv7gE
https://www.youtube.com/watch?v=djbwzEIv7gE
https://www.youtube.com/watch?v=djbwzEIv7gE
https://www.youtube.com/watch?v=djbwzEIv7gE
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https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/video-regardez-le-documentaire-apple-google-facebook-les-nouveaux-maitres-du-monde-sur-france-2_3011675.html
https://www.youtube.com/watch?v=8vLSf1i4E7A
https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/j-ai-fouille-dans-les-donnees-que-j-ai-envoyees-a-facebook-depuis-onze-ans-et-le-resultat-m-a-donne-le-vertige_2667890.html
https://www.cnil.fr/sites/default/files/typo/document/Publicite_Ciblee_rapport_VD.pdf


Ressources 

"La civilisation du poisson rouge" (Ed. 
Grasset /avril 2019). Portrait sans 
fard des internautes que nous 
sommes devenus, accros à nos 
écrans, incapables de nous 
concentrer, piégés dans le bocal de 
"l'économie de l'attention" dont les 
GAFA tirent les ficelles, bien loin des 
idéaux portés par les pionniers de 

l'Internet. /France24 

Des ouvrages qui expliquent 
le modèle technico-
économique sur lequel 
repose sur la réussite 
financière des Gafa qui se 
nourrissent de notre 
attention et de nos données 
personnelles, devenues l’or 
noir du 21ème siècle ! 

La Découverte 28/05/2014 
Yves Citton  


